COLEGIO DE SIMULACROS,
PASTILLAS Y VICIOS

REAL CASA DEL

CABALLITO .
COMISION DE SEGUIMIENTO

CUERPO DE TECNICOS AUXILIARES DE INFORMATICA DE LA
ADMINISTRACION DEL ESTADO. INGRESO LIBRE

Instrucciones cumplimentacion
PASTILLA AMARILLA

SIMULACRO

No abra este cuestionario (ni se lo fume) hasta que se le indique.

Este ejercicio consta de dos partes. En la primera parte, debera contestar a un cuestionario de
OCHENTA preguntas de respuesta multiple y a CINCO preguntas adicionales de reserva, que seran
valoradas en caso de que se anule alguna de las ochenta anteriores.

La segunda parte consiste en la resolucion de un supuesto de caracter practico a elegir entre dos
propuestos correspondientes a los bloques Il y IV del programa (SUPUESTO | y SUPUESTO II).
Marque la opcién elegida en el cuestionario y conteste a las preguntas que lo componen. Cada
supuesto consta de VEINTE preguntas y de CINCO preguntas adicionales de reserva, que se
valoraran en caso de que se anule alguna de las veinte anteriores.

MUY IMPORTANTE: DEBERA MARCAR EN LA “HOJA DEL EXAMEN” EL SUPUESTO
ELEGIDO (I o Il) PARA QUE PUEDAN SER CORREGIDAS LAS PREGUNTAS.

Si encuentra dificultad en alguna de las preguntas, no se detenga; contenga sus lagrimas y continue
contestando las restantes.

Recuerde que el tiempo de realizacion de este ejercicio es de CIENTO VEINTE MINUTOS.

Todas las preguntas del cuestionario contienen una sola respuesta correcta. En caso de acierto, cada
pregunta del cuestionario de la primera parte tiene un valor de 1 punto. En caso de acierto, cada
pregunta del cuestionario de la segunda parte tiene un valor de 4 puntos. Las respuestas erroneas seran
penalizadas con 1/3 del valor de cada respuesta correcta. Las respuestas en blanco no penalizan.

LAS RESPUESTAS DEBERAN SER MARCADAS en la “Hoja del Examen” siguiendo estas
INSTRUCCIONES y las contenidas en la propia “Hoja de Examen”.

Marque las respuestas con boligrafo negro o azul y compruebe siempre que la marca que va a
sefialar en la “Hoja del Examen” corresponde al numero de pregunta del cuestionario. En la “Hoja de
Examen” no debera anotar ninguna otra marca o senal distinta de las necesarias para contestar el
ejercicio.

No seran valoradas las contestaciones en las que las marcas o correcciones efectuadas ofrezcan la
conclusion de que “no hay opcién de respuesta” valida. En el supuesto de que hubiera dos o0 mas marcas
la pregunta se considerara errénea de acuerdo con las instrucciones facilitadas en la “Hoja del Examen”

NO SEPARE EL “EJEMPLAR PARA EL INTERESADO” DE LA HOJA DE EXAMEN

EL “EJEMPLAR PARA EL INTERESADO” LE SERA ENTREGADO POR EL RESPONSABLE UNA
VEZ FINALICE EL EJERCICIO. USTED ES EL RESPONSABLE Y ADEMAS, EL INTERESADO.

| No olvide que este examen es un simulacro. |
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PRIMERA PARTE

Los valores superiores del ordenamiento juridico que la Constitucion Espafiola establece en su articulo 1 son:

a) Lajusticia, la libertad y la seguridad.

b) El principio de legalidad, la jerarquia normativa, la publicidad de las normas, la irretroactividad de las disposiciones
sancionadoras no favorables o restrictivas de derechos individuales, la seguridad juridica, la responsabilidad y la interdiccion
de la arbitrariedad de los poderes publicos.

c) El principio de legalidad, la jerarquia normativa, la publicidad de las normas, la retroactividad de las disposiciones
sancionadoras no favorables o restrictivas de derechos individuales y colectivos, la seguridad juridica, la responsabilidad y la
interdiccién de la arbitrariedad de los poderes publicos.

d) La libertad, la justicia, la igualdad y el pluralismo politico.

En relacion con los derechos desarrollados en el articulo 18 de la Constitucion Espaiola, NO es correcto que:

a) Se garantiza el derecho de las comunicaciones y, en especial, de las postales, telegraficas y telefénicas, salvo resolucion
judicial.

b) Se garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.

c) Laley limitara el uso de la informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos en el pleno
ejercicio de sus derechos.

d) Eldomicilio es inamovible. Ninguna entrada o registro podra hacerse en él sin el consentimiento del titular o resolucion judicial,
salvo en caso de flagrante delito.

El articulo 50 de la Constitucién indica explicitamente que:

a) Las pensiones seran adecuadas y periédicamente actualizadas.
b) Las pensiones seran suficientes y periédicamente actualizadas.
c) Las pensiones seran suficientes y anualmente actualizadas.

d) Las pensiones seran anualmente actualizadas.

En el caso de que el Congreso negase la confianza al Gobierno, segun el articulo 114 de la Constitucion Espaiiola:

a) Este presentara su dimision al Rey, procediéndose a continuacién a la designacion del Presidente del Gobierno, segun lo
dispuesto en el articulo 99.

b) Este presentara su dimision al Rey, procediéndose a continuacion a la disolucién de las Camaras y la posterior convocatoria
de Elecciones Generales, segun lo dispuesto en el articulo 99.

c) El Presidente del Gobierno presentara su dimisién al Rey, el cual podra aceptarla o denegarla. En caso de aceptarse, se
procedera a lo dispuesto en el articulo 99.

d)  Sus signatarios no podran presentar otra durante el mismo periodo de sesiones.

Con respecto a las solicitudes de acceso a la informacion publica, segun el articulo 17 de la Ley 19/2013, de 9 de
diciembre, de transparencia, acceso a la informacion publica y buen gobierno, ;Qué elemento de los siguientes el
solicitante NO esta obligado a presentar junto a la misma?

a) Ladireccién de contacto, preferentemente electronica, a efectos de comunicaciones.

b) Laidentidad del solicitante.

c) La motivacion de la solicitud de acceso a la informacién.

d) Sies necesario, la modalidad que se prefiera para el acceso a la informacion.

De acuerdo con la Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hombres, "cualquier
comportamiento realizado en funcién del sexo de una persona, con el propdsito o el efecto de atentar contra su dignidad
y de crear un entorno intimidatorio, degradante u ofensivo"” es considerado...

a) Acoso sexual.

b)  Acoso por razén de sexo.

c) Discriminacién sexual.

d) Discriminacion directa por razén de sexo.

Segun se indica en el Real Decreto 951/2005, de 29 de julio, por el que se establece el marco general para la mejora de
la calidad en la Administracion General del Estado, ¢Cual de los siguientes programas de calidad se integra segun el
articulo 37

a) Programa de evaluacion de calidad de la Administracion Digital.

b) Programa de evaluacion de la calidad de las organizaciones.

c) Programa de analisis de la oferta y de evaluacion de la demanda de los usuarios de los servicios.

d) Programa de analisis del Observatorio de la Satisfaccion de los Servicios Publicos.

En el Esquema Nacional de Seguridad, regulado en el Real Decreto 311/2022 de 3 de mayo, seleccione cual NO se
contempla como uno de los principios basicos en materia de seguridad de la informacién segun el articulo 5.

a) Reevaluacion continua.

b) Diferenciacion de responsabilidades.

c) Prevencion, deteccion, respuesta y conservacion.

d) Existencia de lineas de defensa.

El Real Decreto Legislativo 5/2015 de la Ley del Estatuto Basico del Empleado Publico, establece en su articulo 10 que

los funcionarios interinos:

a) Son nombrados con caracter temporal para el desempefo de funciones propias de funcionarios de carrera.

b)  Son nombrados con caracter indefinido para el desempefio de funciones propias de funcionarios de carrera.

c) Son nombrados con caracter exclusivo para el desempefio de funciones propias de funcionarios de carrera o personal
eventual.

d) Son nombrados con caracter temporal o indefinido para el desempefio de funciones propias de funcionarios de carrera o
personal laboral.
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10.

1.

12.

13.

14.

15.

16.

17.

18.

En el Esquema Nacional de Interoperabilidad en el ambito de la Administracion Electrénico, publicado en el Real Decreto
4/2010, de 8 de enero, ¢ Cual de los siguientes instrumentos para la interoperabilidad "almacenara, publicara y difundira
los modelos de datos de los servicios de interoperabilidad entre Administraciones Publicas y de estas con los
ciudadanos, tanto comunes como sectoriales"?

a) Centro de Interoperabilidad Semantica de la Administracion.

b) Centro de Transferencia de la Tecnologia

c) Centro Nacional de Referencia de Aplicacion de las Tecnologias de la Informacion y la Comunicacion

d) Plataforma de Intercambio de Datos

La Resolucion de 19 de julio de 2011 por la que se aprueba la Norma Técnica de Interoperabilidad de Documento
Electronico, ;qué metadato minimo obligatorio del documento electronico indica la naturaleza del documento, sea
original o copia?

a) Estado de elaboracion

b) Tipo documental

c) Naturaleza

d) Originalidad

De acuerdo con la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales, la figura encargada de bloquear los datos cuando proceda a su rectificacion o supresion, segun el articulo 32,
corresponde a...

a) El encargado del tratamiento.

b) El responsable y el encargado del tratamiento, indistintamente.

c) Elresponsable del tratamiento.

d) LaAgencia Espafiola de Proteccion de Datos.

De acuerdo con la Ley Organica 3/2018, de 5 de diciembre, de Protecciéon de Datos Personales y garantia de los derechos
digitales, ;en qué caso el tratamiento de los datos personales de un menor de edad Gnicamente podra fundarse en su
consentimiento?

a) Cuando sea mayor de trece afios.

b) Cuando sea mayor de dieciséis afios.

c) Cuando sea menor de quince afios.

d) Cuando sea mayor de catorce afos.

Con respecto al Documento Nacional de Identidad, sefale la respuesta correcta.

a) La validez del DNI sera permanente si se trata de una persona mayor de cuarenta afios que acredite la condicién de gran
invalido.

b) Uno de los cambios de la nueva version del DNI electrénico (4.0) es, por motivos de seguridad, la eliminacion de los datos
personales del usuario del chip; solo contiene un enlace seguro a una base de datos estatal securizada que contiene la
informacion.

c) Por motivos de seguridad, no es posible cambiar el PIN del DNI a través de Internet, el usuario debe acudir fisicamente a una
Oficina de Expedicion.

d) Uno de los cambios de la nueva version del DNI electrénico (4.0) es la incorporacion de un algoritmo de cifrado BLAKE3 de
2048 bits para mayor seguridad de los datos contenidos en el chip electrénico.

Con respecto a la Carta de los Derechos Digitales, e integrado también en el articulo 23 de la Ley 15/2022, de 12 de julio,
integral para la igualdad de trato y la no discriminacién, las Administraciones Publicas y empresas promoveran una
Inteligencia Artificial que sea...

a) Neutral, justa y verificable.

b)  Etica, confiable y respetuosa.

c) Moral, adecuada y fidedigna.

d) Precisa, objetiva y tolerante.

¢Cual de las siguientes soluciones es "El repositorio horizontal de usuarios de las Administraciones Publicas"?
a) AutenticA

b) Acceda
c) TRAMA
d) SIGP

Segun el Esquema Nacional de Seguridad, al certificado de firma electrénica que ha sido expedido por un prestador
cualificado de servicios de confianza y que cumple los requisitos establecidos del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de
confianza para las transacciones electrénicas en el mercado interior, se le denomina...

a) Certificado avanzado de firma electrénica.

b) Certificado cualificado de firma electrénica.

c) Firma electrénica cualificada.

d) Certificado avanzado cualificado de firma electrénica.

Para que un documento electrénico administrativo se considere valido, NO se considera obligatorio incluir, segun el

articulo 26 del Procedimiento Administrativo Comun de las Administraciones Publicas:

a) Una referencia temporal del momento en que han sido emitidos.

b)  Una declaracion clara y univoca por escrito del emisor que declara la autenticidad e integridad del documento.

c) Los metadatos minimos exigidos.

d) Los datos de identificacion que permitan su individualizacion, sin perjuicio de su posible incorporacién a un expediente
electronico.
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20.

21.

22,

23.

24,

25.

26.

27.

28.

29.

De acuerdo con el articulo 79 de la Ley LGTBI, la emision de expresiones vejatorias contra las personas por razéon de su

orientacion e identidad sexual, expresion de género o caracteristicas sexuales en la prestacion de servicios publicos o

privados...

a) Se considera una infraccién administrativa leve que se puede sancionar con multa de 300 a 3.000 euros.

b) Se considera una infraccion administrativa leve que se puede sancionar con apercibimiento o con multa de 200 a 2.000 euros.

c) Se considera una infraccién administrativa grave que se puede sancionar con multa de 3.001 a 10.000 euros y, en atencion
al sujeto infractor y al ambito donde se haya producido, podran interponerse motivadamente medidas accesorias como la
prohibicion de acceder a cualquier tipo de ayuda publica durante dos afos.

d) Se considera una infraccion administrativa grave que se puede sancionar con multa de 2.001 a 20.000 euros y, en atencion
al sujeto infractor y al ambito donde se haya producido, podran interponerse motivadamente medidas accesorias como la
prohibicion de contratar con la Administracién, sus organismos auténomos o entes publicos durante un afo.

Con respecto a la Norma Técnica de Interoperabilidad de Modelo de Datos para el intercambio de asientos entre las
entidades registrales, esta normativa también es conocida como...

a) SICRES4 (o SICRES 4.0)

b) SICRESS3 (o SICRES 3.0)

c) SICRES2 (o SICRES 2.0)

d) Nueva SICRES

En relacion con las estructuras de datos, indica cual es la afirmacién correcta.

a) Una estructura de datos dinamica no puede ser lineal debido a la distribucién cambiante (dinamica) de sus datos.

b) Todos los grafos pueden describirse como arboles.

c) Una estructura de datos estatica define su tamafio de memoria en el tiempo de ejecucion, y este es fijo (estatico).

d) Una estructura de datos dinamica define su tamafio de memoria en el tiempo de ejecucion, y este es variable (dinamico).

Cuando en una ALU nos encontramos el Flag "OF", ; Qué ha ocurrido en la operaciéon?
a) Elresultado de la operacion dio negativo.

b)  El resultado de la operacion dio cero.

c) Elresultado de la operacion se excedio.

d) Elresultado de la operacion dio positivo.

¢Cual es el voltaje que circula por una interfaz de USB-PD en su modo EPR?

a) 48A.
b) 24A.
c) 60A.
d) 50A.

En relacion con la representacion del tamaio de archivos elige la respuesta correcta:
a) 1 MiB > 1 Mibit>1 MB > 1 Mbit.

b) 1TB>1Tbit>1TiB > 1 Tibit.

c) 1ZiB>1ZB>1Zibit> 1 Zbit.

d) 1PB>1PiB>1Pbit> 1 Pibit.

En un bus paralelo...

a) Se envia simultaneamente 1 byte.

b) Se envia 1 bit por pulso de reloj.

c) Se envia en un sentido bytes relacionados con las direcciones de datos, en el otro sentido bytes relacionados con las
direcciones de memoria.

d) El ultimo bit del canal es un bit de paridad, usado en instrucciones criticas.

Un procesador soldado en la placa base...

a) Esta unido a un zécalo LGA, se usa en dispositivos moviles.

b) No esta unida a z6écalos BGA o LGA y no se pueden reemplazar.

c) Esta unido a un z6calo BGA, se usa en dispositivos moviles.

d) No esta unido a un zécalo PGA, de ahi su mayor consumo energético.

De las siguientes alternativas de respuesta, indique cual hace referencia a Darwin:

a) Unlenguaje de programacion basado en Swift.

b)  Elnucleo hibrido XNU, con cédigo entre otros de FreeBSD, que conforman los sistemas operativos macOS y iOS, entre otros.

c) Elnombre en clave que posee la rama dedicada de Windows 11 centrada en el Internet de las Cosas (loT).

d) El subnucleo de CPU de la decimocuarta generacion de la gama Intel Core especificamente disefiada para computacion e
Inteligencia Atrtificial.

¢Cual es el nombre en clave de la versién estable de Debian, cuyo niumero de version es 12?
a) Bookworm

b) Betsy
c) Sid
d) Scratch

En relacion con los procesos en un procesador, tenemos el proceso A que esta en estado "New" y el proceso B que esta
en estado "Ready".

a) Los procesos "A"y "B" se estan ejecutando.

b) El proceso "A" se esta ejecutando, el "B" no.

c) Los procesos "A"y "B" no se estan ejecutando.

d) El proceso "A" no se esta ejecutando, el "B" si.
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35.

36.
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38.

39.

40.

41.

¢Qué solucién de seguridad provocd, debido a una mala actualizacion, el 19 de julio de 2024 la caida de multiples
sistemas informaticos de manera globalizada?

a) Microsoft Falcon

b) AWS Falcon

c) Sophos Falcon

d) Crowdstrike Falcon

¢Cual de las siguientes siglas se refiere a una tecnologia para escanear?

a) EASY
b)  WAI

c) TWAIN
d) SENA

¢Cual es el tamafio maximo de una trama Fast Ethernet que use VLAN (IEEE 802.1q)?
a) 1522 bytes

b) 1518 bytes

c) 9000 bytes

d) 512 bytes

¢Cual de los siguientes mecanismos provoca la entrada en Windows Recovery Environment?
a) Ejecutar winre.msc.

b) Mantener pulsada la tecla ESC mientras se pulsa en "Reiniciar".

c) Tres fallos consecutivos de arranque del sistema.

d) Dos reinicios consecutivos en dos minutos tras inicios de sesién exitosos.

En programacion, la propiedad por la cual un método que se invoca varia en funcion de la clase de la instancia del objeto
es conocida como...

a) Encapsulamiento

b) Herencia

c) Polimorfismo

d) Abstraccién

En el marco de las bases de datos, ;Qué nivel de aislamiento evita la anomalia conocida como "lectura fantasma"?
a) Serializable

b) Lecturas repetibles

c) Lecturas comprometidas

d) Lecturas no comprometidas

Con respecto a las reglas de Codd, a la no alteracion a nivel l6gico de los programas de aplicacion y actividades
terminales cuando se realizan cambios en las representaciones de almacenamiento, se le conoce como...

a) Regla de la independencia fisica de los datos.

b) Regla de la independencia de la integridad.

c) Regla de la independencia del almacenamiento.

d) Regla de la independencia logica de los datos.

En el contexto de las bases de datos relacionales, ; Qué significan las siglas SQL?
a) Standard Query Language.

b) Systematic Questioning Language.

c) Structured Query Language.

d) Systematic Query Language.

En ciertas bases de datos, ACID son las siglas que se refieren al pilar fundamental que asegura la consistencia y
confiabilidad de la informacion almacenada. La | de ACID corresponde al concepto de

a) Independence (Independencia).

b) Isolation (Aislamiento).

c) Integrity (Integridad).

d) Inhibition (Inhibicién).

Segln METRICA v3, ;Cual de los siguientes es considerada una metodologia de Analisis y Gestién de Riesgos?

a) PILAR

b) ALBRECHT
c) MAGERIT
d) ANA

En Java, al respecto de implements, “a implements b” implica que...
a) Implementamos métodos (a) a las interfaces (b).

b) Implementamos interfaces (b) a las clases (a).

c) Implementamos clases (b) a las interfaces (a).

d) Implementamos métodos (b) a las clases (a).

¢Cudl de las siguientes es la principal herramienta usada para el modelo de desarrollo BDD (Behavior Driven
Development)?

a) Cucumber

b) Jenkins

c) Solar Qube

d) Ant
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49.

50.

51.

52.

En ANSI SQL, ¢Sobre cual sentencia NO pueden crearse disparadores?

a) UPDATE
b) INSERT
c) SELECT
d) DELETE

Dentro de los patrones de diseiio de software del grupo conocido como "Gang of Four" (GoF), ¢cual de los siguientes
patrones esta englobado en los conocidos como "patrones de comportamiento™?

a) Prototype

b) Adapter

c) lterator

d) Chain of relations

¢Cual es el framework o subsistemas de software para el desarrollo de aplicaciones y paginas web dinamicas basados
en el lenguaje de programacion JavaScript?

a) LAMP
b) LYME
c) MEAN
d) XAMPP

Segun el modelo de entidad-relacion extendido, ¢ A qué se le conoce como "Cardinalidad"?

a) Alarepresentacion de la participacion en la relaciéon de cada una de las entidades afectadas.

b) Al numero maximo de ocurrencias de cada tipo de entidad que pueden intervenir en una ocurrencia de la relacién tratada.
c) Alaunidad basica de informacion que sirve para cuantificar o describir a la entidad.

d) Ala descripcion, con un alto nivel de abstraccion, de la distribucion de datos almacenados en su sistema.

¢Cuantos principios conforman el estandar WCAG 2.2.?

a) 13 (Alternativas de texto, multimedia basado en tiempo, adaptable, distinguible, accesible por teclado, tiempo suficiente,
convulsiones y reacciones fisicas, navegable, modalidades de entrada, legible, predecible, asistencia de entrada, compatible).

b) 4 (Perceptible, operable, comprensible, robusto).

c) 5 (Perceptible, operable, comprensible, robusto, compatible).

d) 12 (Alternativas de texto, multimedia basado en tiempo, adaptable, distinguible, accesible por teclado, tiempo suficiente,
navegable, modalidades de entrada, legible, predecible, asistencia de entrada, compatible).

Indique la afirmacion correcta respecto a los siguientes mecanismos de intercambio de datos en Internet.

a) REST es independiente del protocolo de transporte, mientras que SOAP requiere de HTTPS.

b) Gracias al reducido tamafio de los mensajes y el soporte de almacenamiento en caché, el rendimiento de SOAP es superior.
c) SOAP no tiene estado, por lo que los mensajes se procesan de manera independiente de los mensajes anteriores.

d) Mientras que SOAP solo admite intercambio de datos XML, REST admite ademas JSON, texto plano y HTML.

En un diagrama de clase, segiin METRICA v3, las relaciones entre clases de asociacion, herencia, agregacion,
composicion y dependencia son todos relaciones...

a) Dinamicas

b) Basicas

c) Fisicas

d) Estaticas

¢ Qué organizacion es la encargada de realizar el WCAG (Web Content Accesibility Guidelines)?
a) Web Accesibility Initiative (WAI).

b) Advanced Research Projects Agency Network (ARPANET).

c)  World Wide Web Consortium (W3C).

d) Internet Accesibility Workgroup (IAW).

¢Cual de las siguientes declaraciones de variables NO es correcta?
a) En C++:int Resultado;

b) En Python: Resultado = int(100)

c) EnJavaScript: let Resultado = 100;

d) En PHP: %Resultado = 100;

Indique la opcién correcta respecto a NuGet:

a) Esun gestor de paquetes, usado principalmente para la distribucién de software usando el framework .NET.

b) Es un sistema de automatizacién de construccion de codigo basado en Groovy para declarar la configuracion de proyectos.

c) Esun sistema de gestion de paquetes para programacion en PHP que provee los formatos estandar necesarios para manejar
sus dependencias y librerias.

d) Es el gestor de paquetes para JavaScript que usa por defecto el entorno de ejecucion Node. js.

¢Cual de las siguientes herramientas NO es un software de control de versiones distribuido?
a) Monotone

b)  Subversion
c) Bazaar

d) Fossil
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64.

En METRICA v3, ¢;Cual proceso de los que se indican da como resultado la evaluacion del resultado de las pruebas de
integracion?

a) Mantenimiento del Sistema de Informacion (MSI).

b) Analisis del Sistema de Informacion (ASI).

c) Construccion del Sistema de Informacion (CSl).

d) Planificacién del Sistema de Informacion (PSI).

De las siguientes herramientas destinadas como lector de pantalla, indique cual esta desarrollada para sistemas Linux:
a) JAWS

b) Hear Me
c) Zoomtext
d) Orca

METRICA v3 proporciona a las organizaciones un instrumento Gtil para la sistematizacion de las actividades que dan
soporte al ciclo de vida del software, con un enfoque, al igual que la tendencia general que siguen otros estandares,
orientado a...

a) Sencillez

b) Viabilidad

c) Proceso

d) Semantica

De los siguientes diagramas, UML considera que estaria englobado en los conocidos como "diagramas de
comportamiento™:

a) Diagrama de despliegue

b) Diagrama de actividades

c) Diagrama de perfiles

d) Diagrama de usos

¢Cudl es el nombre del lenguaje estandarizado de consulta para especificar y modificar grafos de propiedades,
estandarizado en la norma ISO 39075:20247?

a) GQL (Graph Query Language)

b) GraphQL

c) SGAQL (Structured Graph Query Language)

d) GLS (Graph Language Standard)

Indique cual de las siguientes etiquetas NO se podria usar en el lenguaje HTML5:

a) <tr>

b) <ul>

c) <tt>

d) <dI>

¢Cual de los siguientes comandos de SMTP, definidos en el RFC 5321, sirve para cerrar la conexiéon?
a) EXIT

b) QUIT

c) LOGOUT

d) CLOSE

¢Cual de los siguientes elementos NO se encuentra en la cabecera del protocolo TCP?
a) Direccion IP de origen.

b) Checksum.

c) Bandera URG.

d) Data Offset.

¢Cual de las siguientes definiciones describe mejor la utilidad del protocolo ARQ?

a) Es un protocolo utilizado para organizar y estructurar informacion sobre dispositivos en una red LAN.

b)  Es un protocolo utilizado para el control de errores en la transmision de datos.

c¢) Es un protocolo utilizado para establecer una asociacion de seguridad dentro del protocolo IPSec.

d) Es un protocolo de conmutacién y multiplexado asincrono de paquetes de tamafio fijo por divisién de tiempo.

¢Cual de los siguientes es un protocolo de enrutamiento interno que utiliza vector de distancia?

a) OSPF.
b) IS-IS.
c) BGP.
d) EIGRP.

¢Cual de las siguientes aplicaciones, incluida por defecto en anteriores versiones de Windows 11 Home Edition, NO
estara presente en Windows 11 a partir de la versiéon 24H2 segun indica el fabricante?

a) Bloc de notas

b) Asistencia Rapida

c) WordPad

d) Google Chrome

De las siguientes alternativas, sefale la que NO se corresponde con un método de HTTP segun RFC 9110:

a) PULL
b) CONNECT
c) GET

d) TRACE
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65.

66.

67.

68.

69.

70.

7.

72.

73.

74.

75.

76.

Segun la Guia de Seguridad de las TIC CCN-STIC 817 "Esquema Nacional de Seguridad. Gestion de ciberincidentes"”, la
peligrosidad de un ciberincidente dado se asignara en una escala de valores de niveles de peligrosidad. De menor a
mayor peligrosidad, ¢ Cuales son los niveles de peligrosidad?

a) 4 (No aplica, bajo, medio, alto).

b) 3 (Bajo, sustancial y alto).

c) 3 (Bajo, medioy alto).

d) 5 (Bajo, medio, alto, muy alto y critico).

Con respecto al protocolo UDP, ;Cual es el comportamiento del protocolo en relacién con un datagrama dafiado?
a) Tiene capacidad para detectarlo y lo retransmite.

b)  Tiene capacidad para detectarlo y lo descarta.

c) Tiene capacidad para detectarlo y lo arregla.

d No tiene capacidad para detectarlo.

)
Senala cual es el procedimiento INCORRECTO sobre la firma electronica a través de algoritmos de clave publica:
a) El emisor adjunta al receptor el documento, el HMAC cifrado junto a su llave privada.
b)  El emisor aplica una funcion Hash al documento para generar el HMAC.
c) Elreceptor no necesita usar llaves privadas para comprobar la firma digital.
d) Elreceptor descifra el HMAC con la llave publica del emisor para compararlo con el resumen del documento.

En una direccion MAC de una tarjeta de red, con respecto a los 3 primeros bytes, ; Cual de las siguientes respuestas los
describe correctamente?

a) Identifican al fabricante, los asigna la IETF.

b) Identifican al fabricante, los asigna la IEEE.

c) Identifican al controlador de red, los asigna la IANA.

d) Identifican al controlador de red, los asigna el fabricante.

En un paquete IPv4, ;Qué campo de la cabecera codifica el protocolo de transporte usado por el paquete?
a) Transport

b) IHL
c) Protocol
d) Method

En relacion con la virtualizacion, NO ES CORRECTO afirmar que:

a) Un escritorio virtual dinamico permite conservar la configuracion entre sesiones.

b)  Un hipervisor alojado se encuentra en la capa 2 de los sistemas operativos.

c) Para poder ejecutar maquinas virtuales a través de la técnica Hardware/Servidor, es necesario que el hardware sea
compatible con los sistemas virtualizados.

d) La virtualizacién de contenedores es un ejemplo de virtualizacion sobre sistemas operativos.

Con respecto al protocolo ARP, ¢;cual de las siguientes afirmaciones es la correcta?

a) Este protocolo no aplica en direcciones IPv6.

b) Con este protocolo se obtiene, a partir de la direccion MAC de un dispositivo, la direccién IP. Para lo contrario, se usa RARP
(Reverse ARP).

c) ARP es el acronimo de “Address Resolve Protocol”.

d) Enredes ATM (Asynchronous Transfer Mode), se usa Frame Relay en vez de ARP por ser mas eficiente.

¢Cual de los siguientes rangos de direcciones IP es usada para conexiones multicast?
a) 240.0.0.0/4
b) 224.0.0.0/4
c) 240.0.0.0/8
d) 224.0.0.0/8

En el estandar RFC 1035, ;Cual de los siguientes es considerado un tipo de registro destinado para “intercambio de
correo electrénico”?

a) MAIL

b) EXCHANGE

c) AAAA

d) MX

¢ Cual de los siguientes puertos usa LDAP?
a) 389

b) 636

c) 363

d) 386

Segun RFC 4120, con respecto a Kerberos, es considerado un protocolo:
a) De autorizacion.

b) De autenticacion y autorizaciéon

c) De autenticacién, autorizacioén y verificacion

d) De autenticacion.

Dentro de un PKI, el encargado de otorgar informacién a los usuarios acerca del estado de los certificados es...
a) La autoridad de certificacion, gracias al protocolo OCSP.

b) La autoridad de registro, gracias al protocolo CSR.

c) La autoridad de certificacion, gracias al protocolo CSR.

d) La autoridad de validacion, gracias al protocolo OCSP.
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77.

78.

79.

80.

81.

82.

83.

84.

85.

¢Cual de las siguientes afirmaciones senala una diferencia fundamental de TLS 1.3 sobre su version anterior, segun se
define en el estandar RFC 84467

a) Debido a que puede afadir problemas de seguridad, el modo 0-RTT no es compatible con TLS 1.3.

b) Se afiade “ChangeCypherSec” en todos los posibles escenarios de intercambio de clave.

c) Las suites de cifrado que usan Diffie-Hellman estéaticos dejan de ser validas.

d) Todos los mensajes de la fase Handshake estan encriptados.

De los siguientes IEEE, indique cual de ellos hace referencia a la tecnologia Power Over Ethernet + (PoE+).
a) 802.3at

b) 802.1w
c) 802.11g
d) 802.3af

Indique la afirmacién correcta respecto a Wi-Fi 5:

a) Supuso la introduccién de MIMO (Multiple Input, Multiple Output), siendo en Wi-Fi cuando se introdujo su evolucion, MU-
MIMO.

b) Definida en 802.11n, supuso la introducciéon de MU-MIMO.

c) Definida en 802.11ac, no soporta canales de 2,4 GHz.

d) Puede llegar a alcanzar velocidades de 6933 Gbit/s.

En relacion con los protocolos de telefonia movil por IP y multimedia, el protocolo H.323...
a) Se usa para la transmision de audio y video de extremo a extremo.

b) Se usa para codificar y comprimir la informacién de video.

c) Se usacomo protocolo para anunciar e invitar a sesiones multimedia.

d) Se usa para iniciar, mantener y cerrar sesiones.

Preguntas de reserva

El articulo 7 del PAC indica que, cuando en una solicitud, escrito o comunicacién figuren varios interesados, las

actuaciones a que den lugar se efectuaran...

a) Con el representante o el interesado que expresamente hayan sefalado y, en su defecto, con todos los que figuren en la
solicitud, escrito o comunicacion.

b) Con el representante o el interesado que expresamente hayan sefialado y, en su defecto, con el que figure en primer término
para solicitudes iniciadas de oficio por la administracién y a todos para aquellas iniciadas por los interesados.

c) Con el representante o el interesado que expresamente hayan sefialado y, en su defecto, con el que figure en primer término.

d) Con todos los interesados y, en caso de impedimento o fuerza mayor, se realizaran con el representante o interesado que
expresamente hayan sefialado

¢Cual de las siguientes parejas de errores en FTP es la correcta, segun el RFC 9597
a) 501 - Error en la sintaxis de los parametros o argumentos.

b) 350 - Nombre de usuario correcto, se requiere contrasenia.

c) 100 - Comando correcto.

d) 401 - Comando no implementado.

¢ Cual de estas descripciones sobre formatos de ficheros de hojas de calculo es INCORRECTA?
a) ".xIsmx" permite macros.

b) ".xIm" permite macros.

c) ".xIs" permite macros.

d) ".xIsx" no permite macros.

En el modelo entidad-relacion extendido, al conjunto nominado de valores homogéneos con existencia propia con
independencia de cualquier otro elemento, relacién o atributo es conocido como

a) Entidad

b) Objeto

c) Dominio

d) Correspondencia

¢Cual de las siguientes versiones de Windows 11 para empresas presenta, a fecha de octubre de 2024, soporte?

a) 22H1
b)  23H1
c) 21H2
d) 22H2
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SUPUESTO |

Usted entra en el Departamento de Desarrollo de un Ministerio de nueva creacion. Como tal y siendo usted de perfil de desarrollo, le
asignan en diversos proyectos, dada la falta de personal acuciante del Departamento. Entre los proyectos que se esta siguiendo, se
encuentra la elaboracion de una pagina web que contiene diversos scripts en PHP. Dicha web deben intentar conseguir que sea eficiente
y que cumpla lo maximo posible con el estandar WCAG 2.2. , dado que la version actual de la misma no satisface ninguno de estos
criterios. Asimismo, también se estan planteando la sustitucion del servidor web actual.

Adicionalmente, también estan intentando conseguir enlazar a la pagina con diversas plataformas del estado, y tienen algunos problemas
con la comprension del lenguaje Java. Ademas, una aplicacion interna de calculo matematico esta dando continuos problemas. En su
Departamento, también usan, entre otras tecnologias: git y Postgresql; ademas, se estan planteando usar como framework Spring para
algunas cuestiones y también incorporar en los flujos de trabajo de la empresa la colaboracion, de alguna manera, de herramientas de
Inteligencia Artificial que intenten suplir las deficiencias de la plantilla.

En todas las preguntas del Supuesto, considere que la infraestructura que la haria funcionar es la correcta.

1.

En un script de PHP se requiere que se incluya el archivo horarios.php y, en caso de que no sea posible por cualquier
motivo, que el script se detenga de forma inmediata, ; Qué estructura de control cumple con estos requisitos?

a) require
b) include
c) declare
d) match

Con respecto a la etiqueta de apertura abreviada <? en PHP, ;qué directiva presente en el fichero de configuracion
php.ini habria que modificar para permitir su uso?

a) open_tag

b) <?_tag

c) enable_<?

d) short_open_tag

Se desea comprobar que el sistema de informacion, en su conjunto y condiciones normales, es capaz de operar dentro
de los tiempos de respuesta previstos para comprobar si es necesario realizar algun tipo de ajuste o modificacién. { Qué
prueba de sistema permitiria comprobar dicho extremo?

a) Prueba de rendimiento

b) Prueba de sobrecarga

c) Prueba de funcionamiento normalizado

d) Prueba funcional

Le solicitan ayuda para elegir un servidor web que soporte una mayor carga de peticiones por segundo. ;Cual de las
siguientes alternativas, en igualdad de condiciones de hardware, seria la mas apropiada?

a) Apache
b) TomEE
c)  WildFly
d) nginx

Se desea elaborar una pagina web con informacion sobre el proyecto, con idea de documentar a los usuarios del

comportamiento del programa. Se le pide que la pagina cumpla con los estandares dictados en WCAG 2.2. ;Cual de

estos NO es un criterio que recoge el documento?

a) "Titulo en las paginas" (A): Las paginas web contienen un titulo que describe el asunto o proposito de la pagina.

b) "Etiquetas o instrucciones" (A): Las paginas web que requieran al usuario introducir datos deben proporcionar etiquetas o
instrucciones para ello.

c) ‘"ldentificacion de errores" (A): Si se detecta un error a la hora de introducir un dato, se debe identificar y el error debe ser
descrito al usuario en formato texto.

d) "Control de audio" (A): Las paginas web no pueden contener elementos de audio que se ejecuten de forma auténoma sin
consentimiento del usuario.

Para cumplir con lo enunciado en el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y
aplicaciones para dispositivos moéviles del sector publico, segun el articulo 15 se debe proporcionar una declaracién de
accesibilidad detallada, exhaustiva y clara. ; Cual de los siguientes es un criterio que debe cumplir la misma, segun el
tenor literal del articulo?

a) Contendra una explicacion sobre las partes del contenido que cumplan los requisitos de accesibilidad, junto a otras
alternativas accesibles que se les ofrezcan.

b) Clara: El lenguaje empleado debe contener los menos tecnicismos posibles y, en el caso de que no se puedan evitar, se debe
proporcionar al usuario una explicacion alternativa con términos mas simples.

c) Para atender a las personas con discapacidad auditiva y visual, se debe ofrecer enlaces a versiones en audio, lenguaje de
signos y Braille. El acceso a dichas versiones no debe suponer una mayor dificultad de acceso que la version estandar de la
declaracion de accesibilidad.

d) Debe estar disponible en todas las paginas del sitio web a través de un enlace llamado "Accesibilidad" o su equivalente en el
idioma en el que esté la pagina.
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10.

1.

12.

13.

14.

15.

16.

En el proyecto del que forma parte se esta usando git, y se desea confirmar los cambios realizados en los archivos en
local para subirlos al servidor remoto. Considerando que el nombre del repositorio remoto es Controlador y la rama
remota a la que se quiere subir los archivos es estable, el comando correcto seria:

a) git push Controlador estable

b)  git commit Controlador estable

c) git pull Controlador --branch estable

d) git upload Controlador estable

Hay un segmento de codigo complicado que usted acaba de redactar en Java. ¢ Cual de las siguientes opciones permite
poner un comentario en bloque?

a) */ Comentario /*

b) ™ Comentario ™

c) /* Comentario */

d) # Comentario #

Debido a un desafortunado malentendido, se ha realizado en la base de datos SQL el comando DROP TABLE
proveedores; ;Como podemos arreglar dicho incidente?

a) TRUNCATE TABLE proveedores;

b)  No existe comando en SQL que arregle esta situacion, habria que usar una copia de seguridad.

c) ROLLBACK;

d) ROLLBACK TABLE proveedores;

¢Cual de los siguientes es la especificacion, recomendada por el W3C, que detalla cémo describir de manera formal los
elementos de un documento XML?

a) SOAP?2
b) XPath 2
c) XSD1.1
d) DTD

En una pagina web de uso interno, deseamos ejecutar la funcién de JavaScript "Ordenar” si se hace doble clic sobre un
botén determinado que tiene como texto "Arreglar”. ; Qué linea cumpliria con este propdsito?

a) <button ondclick="Ordenar()" text="Arreglar"></button>

b)  <button ondblclick="Ordenar()">Arreglar</button>

c) <button> <ondclick='"Ordenar()'>Arreglar</button>

d) <button ondoubleclick='"Ordenar()", "Arreglar"></button>

Se desea que la imagen "logotipo.jpg"” se cargue unicamente cuando el usuario haga scroll y vaya a estar préximo a
aparecer la imagen en pantalla, para que la carga inicial de la pagina sea mas rapida. ¢ Cual de las siguientes lineas de
HTML cumplirian con este propésito?

a) <img src="logotipo.jpg" alt="Logotipo" style="width:100%">

b)  <img src="logotipo.jpg" alt="Logotipo" style="width:100%" loading="delayed">

c) <img src="logotipo.jpg" alt="Logotipo" style="width:100%" loading="onscreen">

d) <img src="logotipo.jpg" alt="Logotipo" style="width:100%" loading="lazy">

La determinacién de la letra del DNI se realiza dividiendo el DNI entre 23 y, dependiendo del resto de la operacién, se le
asigna una letra u otra. Considérese la variable DNI, en C++, ; Qué linea de cddigo de las siguientes permite asignar a la
variable Resto el resto de la operacién de dividir entre 23 el niumero del DNI?

a) Resto = DNI//23;

b) Resto = DNI Mod 23;

c) Resto =DNI%23;

d) Resto = DNI[23];

El Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los sitios web y aplicaciones para dispositivos
moviles del sector publico, indica en su articulo 10 dos modalidades de comunicacion en funcion de la naturaleza de la
misma y los efectos y tratamiento que vayan a tener. ;Cuales son?

a) "Solicitudes sobre requisitos de accesibilidad" y "Comunicaciones de informacién no accesible".

b) "Comunicaciones sobre tecnologias asistivas" y "Solicitudes de informacion excluida".

c) "Comunicaciones sobre requisitos de accesibilidad" y "Solicitudes de informacién accesible y quejas”.

d) "Comunicaciones de declaracién de accesibilidad" y "Reclamaciones de informacién no accesible".

Entre los siguientes paquetes de Java, ¢ Cual de ellos contiene todas las clases para poder crear interfaces de usuarios,
asi como pintar graficos e imagenes?

a) javax.gui

b) java.awt

c) java.applet

d) java.swing

Necesita consultar la lista de estandares que estan admitidos por la Administracion General del Estado, para seleccionar
aquellos que satisfagan las necesidades del proyecto. ; Cual de las siguientes es la "Norma Técnica de Interoperabilidad
del Catalogo de Estandares"?

a) Orden de 28 de junio de 2012, de la Secretaria de Estado para la Funcién Publica.

b) Decreto 311/2022, de 3 de mayo.

c) Instruccion de 22 de septiembre de 2012, de la Secretaria de Estado para la Administracion Digital.

d) Resolucion de 3 de octubre de 2012, de la Secretaria de Estado de Administraciones Publicas.
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17.

18.

19.

20.

Quiere implantar un patrén de disefio software que permita volver a estados anteriores del sistema para que se pueda
restaurar dicho estado de manera sencilla. ¢ Qué patron de disefio habria que implementar?
a) Memento

b) State
c) Iterator
d) Proxy

A la hora de desarrollar una aplicacion web, le sugieren usar el framework Spring. Dicho framework, ;con cual de los
siguientes lenguajes de programacion NO presenta compatibilidad nativa?

a) Java

b) PHP

c) Groovy
d) Kotlin

Se nos informa que, debido a que el procedimiento desde al que se puede acceder en la pagina web conlleva el pago de
una tasa por parte de los usuarios, se la debe conectar a la pasarela de pagos de la Administracion General del Estado.
¢ Cual es el nombre abreviado de dicha pasarela?

a) e_pago

b)  Apoquina
c) PagAGE
d) Pagos

Debido al auge de las herramientas de Inteligencia Artificial para asistencia de coédigo, su superior le pide que, a su
juicio, le exponga una herramienta para ayudarles a desarrollar cédigo en Javascript. ¢Cual de las siguientes
aconsejaria?

a) Cloude Al

b) AlphaZero

c) Google DeepMind

d) Github Copilot

Preguntas de reserva

21.

22,

23.

24,

25.

En el lenguaje SQL, a la hora de contar filas que cumplan ciertas condiciones, se usa el comando “COUNT”. Al respecto
del funcionamiento de dicho comando, ¢ Tendria en cuenta los resultados considerados “nulos”?

a) Siempre los tiene en cuenta.

b)  Nunca los tiene en cuenta.

c) No, salvo si se utiliza COUNT(*)

d) Si, salvo si se utiliza COUNT(*)

Se ha producido un cambio sobre un componente de un sistema de informacion que ha introducido un comportamiento
no deseado o errores adicionales en otros componentes no modificados. ;Como se le conoce a este fenémeno?

a) Regresion descontrolada

b) Efecto onda

c) Error expandido

d) Fallo base

Se esta contemplando la posibilidad de usar Python como lenguaje alternativo para la realizacién de partes del programa
relacionadas con calculos matematicos, ¢ Cual de estos frameworks especializado en estas tareas usaria?

a) Numpy

b) Kivy

c) Pymaths

d)  Numeral

Una persona de su departamento escribe, en la ventana de login, como usuario y contraseiia “” OR “’=“ ; Qué esta
comprobando?

a) Sise puede realizar SQL Injection.
b)  Sise puede realizar XML Injection.
c) Sise puede realizar XML Bomb.
d) Sise puede realizar SQL Bomb.

Le solicitan la realizacion de un diagrama que describa el comportamiento dinamico del sistema de informacion. Debe
mostrar la interaccion entre los objetos, asi como sus vinculos e intercambios de mensaje. Para mayor claridad de las
relaciones, le sugieren que no muestre el orden en que suceden o pueden ocurrir los acontecimientos. ;Cual de los
siguientes diagramas usaria?

a) Diagrama de colaboracion

b) Diagrama de secuencia

c) Diagrama de estructura

d) Diagrama de interrelaciones
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SUPUESTO I

Usted ha sido asignado a un departamento de un Ministerio donde se estan llevando a cabo multiples proyectos de diversas clases.
Debido a la falta de personal TIC, y unido a la baja experiencia de la plantilla donde ha quedado englobado, requieren de su conocimiento,
aunque no esta solo y recibe ocasionalmente ayuda externa de otros departamentos.

Los servidores usan Debian GNU/Linux en su ultima version, asi como RHEL. Los ordenadores de los puestos de usuario usan Windows
10, aunque para la preparacion a la préxima version de Windows, algunos ussan la version 11. Por defecto, salvo que se le indique lo
contrario, usted debera suponer que esta usando Windows 10.

1. En nuestro departamento, se sigue una serie rutinaria de acciones antes de comenzar la jornada laboral para comprobar
el correcto funcionamiento del servidor. La primera tarea que se nos pide es informacién en relacion con la ruta que
tomaran los paquetes con direcciéon 192.168.100.10. Una manera para conseguirlo, desde Linux, sera con:

a) ip route show 192.168.100.10

b) ip route get 192.168.100.10

c) ip link show route 192.168.100.10
d) route show 192.168.100.10

2. Adicionalmente en ese mismo ordenador, debemos realizar una comprobaciéon de un conjunto de puertos que se
consideran criticos para el funcionamiento de diversos servicios. ; Co6mo podemos revisar el estado de los puertos 25,
80y 443?
a) netcat -p 25,80,443 192.168.100.10
b) nmap -p 25,80,443 192.168.100.10
c) scan --port 25,80,443 192.168.100.10
d) ping 192.168.100.10 --socket 25,80,443

3. Se nos ha informado que, pronto, saldra una nueva versién de nuestro sistema RHEL. Sin embargo, no se actualizara
de forma automatica, sino de manera manual. Para que la actualizacion se aplique en el equipo llegado el momento, el
comando a introducir es:

a) dnfupgrade

b)  dnf distro-sync
c) dnfos-upgrade
d) dnfos-update

4. A continuacion se le pide que cree una regla en el firewall de Windows que impida que salgan los paquetes dirigidos al
puerto 80 con el protocolo TCP. Para ello, debera afadir la regla:
a) netsh advfirewall firewall add rule name="regla" dir=out protocol=tcp localport=80 action=deny
b) netsh advfirewall firewall add rule name="regla" dir=out protocol=tcp localport=80 action=block
c) netsh advfirewall firewall add rule name="regla" dir=in protocol=tcp remoteport=80 action=deny
d) netsh advfirewall firewall add rule name="regla" dir=out protocol=tcp remoteport=80 action=block

5. En nuestra organizacion se esta planteando la posibilidad de usar RAID 6, debido a que ofrece mayor seguridad. Si
usamos el nimero minimo de discos posibles, todos iguales en capacidad, ¢ Cual es el tamafio minimo que debera tener
cada uno para poder guardar 20 TB?

a) 5TB
b) 10TB
c) 20TB
d) 25TB
6. El departamento dispone de un dispositivo propio de seguridad, que funciona como llave de seguridad. Requiere de una

potencia de 25 mW para su correcto funcionamiento. Por lo tanto, el dispositivo referido requerira conectarse a un
adaptador Bluetooth compatible con dispositivos de...

a) Clase 1.
b) Clase 2.
c) Clase 3.
d) Clase 4.
7. Le entregan conectores compatibles con cables RG-35. Por el tipo de conector, se trata de un cable...

a) De par trenzado.
b) De fibra 6ptica monomodo.
c) De fibra 6ptica multimodo.

d) Coaxial.
8. Un subconjunto de los ordenadores de un departamento anexo al suyo va a comenzar a utilizar DHCP version 6. Eso
significa que, para que el funcionamiento sea el adecuado, en esos computadores se deberan habilitar los puertos:
a) 67y68
b) 546y 547
c) 80y443
d) 25y110
9. ¢Qué comando en PowerShell nos permitira cerrar todas las sesiones abiertas de nuestro ordenador?

a) net session /delete

b) net config /session:close
c) net computer /del

d) net computer /close
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

Observamos que nuestra llave de salt-minion esta en estado 'unaccepted'. Esto implica que, cuando tratemos de
conectarnos al salt-master

a) El salt-master debera compro:bar que la llave es correcta con salt-key.

b) El salt-master denegara con salt-key la llave.

c) Elsalt-master denegara de forma automatica la llave, ya que esta duplicada.

d) El salt-master no dara ninguna respuesta ya que entiende que la llave ha sido revisada antes.

Se nos ha pedido que obtengamos la informacion basica del clister activo que tenemos en Kubernetes. El comando
que tenemos que ejecutar para ello es:

a) kubectl display info

b)  kubectl logs general

c) kubeadm about-cluster

d)  kubectl cluster-info

En el sistema de bases de datos, se percatan que, debido a alguin tipo de error, el usuario Mateo no tiene asignados
permisos de lectura y escritura sobre la tabla Recursos. De los siguientes comandos, indica cual arreglaria dicha
situacion:

a) ALTER Mateo IN Recursos +SELECT +INSERT,

b) ASSIGN USER Mateo TABLE Recursos SELECT INSERT;

c) GRANT SELECT, INSERT ON Recursos TO Mateo;

d) ADD USER(Mateo) PERMISSIONS(SELECT, INSERT) TABLE(Recursos);

De las herramientas que ofrece el CCN-CERT, ;Cual ofrece un lenguaje comun de peligrosidad y clasificacion de
incidentes, permitiendo ademas automatizar las tareas e integrarse con otros sistemas implementados?

a) LUCIA
b) PAULA
c) ROCIO
d) REYES

Uno de los ordenadores de su empresa ha sufrido un secuestro de informacion sensible muy importante mediante un
programa malicioso que exige dinero para recuperar la informacion. ; Qué tipo de ataque ha sufrido?

a) Hijacking

b)  Phishing

c) Portal cautivo

d) Ransomware

¢Qué comando, usado desde Windows, nos permite hacer un seguimiento de las rutas que hace un paquete hasta su
destino, para comprobar informacion sobre la latencia de la red?

a) pathping
b) iproute
c) route

d) tracepath

Usted recibe un mensaje desde la direccion 192.168.8.31. Sabiendo que la mascara de red es 255.255.255.224, ; Cual de

las siguientes afirmaciones es correcta?

a) Ladireccion de la red a la que pertenece es 192.168.8.1

b) La mascara de red, en binario, es 1111111.1111111.1111111.11100000

c) La direccién IP sefialada corresponde a la direccidn de red de la que se encuentra, por lo tanto, corresponde al loopback de
la misma.

d) Incluyéndose en el recuento, el mensaje le ha podido llegar hasta a 30 usuarios, debido a que se trata de una direccién de
broadcast.

Teniendo en cuenta la IP 10.0.0.0/8, se quiere dividir para dar cabida a 6 subredes. ¢ Cuantos bits habria que afnadir a la
mascara de red para confeccionar la submascara?

a) M
b) 2
c) 3
d) 10

En una revision al equipo de un usuario, necesita comprobar los certificados instalados en el equipo local. ¢ Cual de los
siguientes comandos, en la ventana “Ejecutar”, le ofrecera esta informacion?

a) certmgr.msc

b) certmac.msc

c) certlocal.msc

d) certim.msc

El responsable de seguridad esta dudando entre varias soluciones IDS y esta haciendo una recopilacion de opiniones
en la unidad ¢ Cual de los siguientes programas NO le sugeriria?

a) Kismet.

b)  Zabbix.

c) SolarWinds.
d) Suricata.
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20.

Se le pide consejo para realizar ajustes en la politica de seguridad, en especial, ante incidentes con posibles pérdidas

de datos. Se le indica que una de las prioridades es "mejorar el RPO", uno de los puntos débiles de su departamento.

Indica la afirmacion correcta:

a) RPO (Recovery Point Objective) indica el tiempo transcurrido entre la Ultima copia de seguridad y el momento en el que se
pierden los datos. Se requiere aumentar el RPO.

b) RPO (Recovery Point Objective) indica el tiempo transcurrido entre la ultima copia de seguridad y cuando ésta se restaura
tras un incidente donde se pierden los datos y, por consiguiente, el sistema vuelve a funcionar. Se requiere reducir el RPO.

c) RPO (Recovery Point Objective) indica el tiempo transcurrido entre la ultima copia de seguridad y cuando ésta se restaura
tras un incidente donde se pierden los datos y, por consiguiente, el sistema vuelve a funcionar. Se requiere aumentar el RPO.

d) RPO (Recovery Point Objective) indica el tiempo transcurrido entre la Ultima copia de seguridad y el momento en el que se
pierden los datos. Se requiere reducir el RPO.

Preguntas de reserva

21.

22,

23.

24,

25.

¢ Cual de estas direcciones permitira al equipo situado en 10.0.0.2, con mascara de red predeterminada, hacer loopback?
a) 10.255.255.255

b) 10.0.255.255

c) 10.0.0.0

d) 127.0.01

El comando ndisc6 fc02:1000::dd23 eth0 en Linux ¢qué efectos provoca?

a) Asignar al dispositivo ethO con dicha direccion IP su direccion MAC.

b)  Cuestionar al dispositivo conectado a ethO con dicha direccion IP su direccion fisica.

c) Preguntar al dispositivo con dicha direccion fisica conectado a ethO su direccion IPv6.

d) Ordenar al dispositivo ethO que relacione en su tabla ARP dicha direccion fisica con la IPv6.

Una manera rudimentaria de bloquear el acceso al sistema para usuarios en Linux es colocar en la linea del usuario a
bloquear un caracter como "!" pegado al hash en el archivo donde se guarda el hash de las contrasenas de los usuarios.
¢;Doénde se localiza ese archivo en el sistema?

a) /etc/shadow

b) /var/log/secure

c) /etc/passwd

d) /etc/sudoers

¢Cuadl seria la red mas pequena en la que la direccion de 192.168.11.111 seria de broadcast?
a) 192.168.11.111/27
b) 192.168.11.111/29
c) 192.168.11.111/25
d) 192.168.11.111/28

En el ordenador de un compaiiero, se ha detectado la presencia de unos archivos .doc corruptos. Suponiendo que ya
esta situado en la carpeta, ¢ Qué comando en Power Shell eliminaria los archivos?

a) Remove-File *.doc

b) Remove-ltem * -Include *.doc

c) Delete-ltem -Format .doc *

d) Delete-File *.doc’
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